
アタックテストサービス  エクスプレスご利用のお客様へ  
 
                                                        平成 16 年 1 0 月 14 日  
                                                          富士通株式会社  
 
           マイクロソフト製品における複数の脆弱性 ( 20 0 4 年 1 0 月 )  
 
 拝 啓、貴社益々ご清栄の事とお喜び申し上げます。  
 平 素は格別なるご高配を賜りまして、厚く御礼申し上げます。  
 
 こ の度、「マイクロソフト製品における複数の脆弱性」に関する情報が  
10 月 12 日付けで Qualy s 社より報告されました。  
 
 こ れらのセキュリティ情報の対象となる脆弱性が検出されないことを、  
下記の【確認方法】に従って、アタックテストサービスエクスプレスでご確認  
ください。  
 
                                                                    敬具  
 
                                   記  
 
Qua ly s  セキュリティアドバイザリ（英文）  
 Microso f t  Secur i ty  Bu l l e t in :  
  Mul t i p l e  Cr i t i c a l  Mic ro s o f t  Secur i ty  Vu l ner ab i l i t i e s  
  h t t p : / / w w w. qu a l y s . c o m / r e s e ar c h / a l e r t s / v i e w. p h p / 2 0 04 - 10 - 1 2  
 
【MS 04 - 0 29】  
 『  RPC  ランタイム  ライブラリの脆弱性により、情報漏えいおよびサービス  
 拒 否が起こる』  
 
 [関連 URL]  
  （日本文）  
 ht tp : / / www.m ic r o so f t . c om / japan / t e c hnet / s e c u r i t y / b u l l e t i n / m s 0 4 -0 2 9 . a s p  
 ht tp : / / www.m ic r o so f t . c om / japan / se c ur i t y / s e c ur i ty_bu l l e t ins / MS04 -029e . a sp  
  （英文）  
 ht tp : / / www.m ic r o so f t . c om / te chnet / s e cur i ty / bu l l e t in / MS04 -029 .mspx  
 
【MS 04 - 0 30】  
 『We b D a v  X M L M e s s age  ハンドラの脆弱性によりサービス拒否が起こる』  
 
 [関連 URL]  
  （日本文）  



 ht tp : / / www.m ic r o so f t . c om / japan / t e c hnet / s e c u r i t y / b u l l e t i n / m s 0 4 -0 3 0 . a s p  
 ht tp : / / www.m ic r o so f t . c om / japan / se c ur i t y / s e c ur i ty_bu l l e t ins / MS04 -030e . a sp  
  （英文）  
 ht tp : / / www.m ic r o so f t . c om / te chnet / s e cur i ty / bu l l e t in / MS04 -030 .mspx  
 
【MS 04 - 0 31】  
 『 NetDDE の脆弱性により、リモートでコードが実行される』  
 
 [関連 URL]  
  （日本文）  
 ht tp : / / www.m ic r o so f t . c om / japan / t e c hnet / s e c u r i t y / b u l l e t i n / m s 0 4 -0 3 1 . a s p  
 ht tp : / / www.m ic r o so f t . c om / japan / se c ur i t y / s e c ur i ty_bu l l e t ins / MS04 -031e . a sp  
  （英文）  
 ht tp : / / www.m ic r o so f t . c om / te chnet / s e cur i ty / bu l l e t in / MS04 -031 .mspx  
 
【MS 04 - 0 32】  
 『M i c r o s o f t  Wi n do w s  のセキュリティ更新プログラム』  
 
 [関連 URL]  
  （日本文）  
 ht tp : / / www.m ic r o so f t . c om / japan / t e c hnet / s e c u r i t y / b u l l e t i n / m s 0 4 -0 3 2 . a s p  
 ht tp : / / www.m ic r o so f t . c om / japan / se c ur i t y / s e c ur i ty_bu l l e t ins / MS04 -032e . a sp  
  （英文）  
 ht tp : / / www.m ic r o so f t . c om / te chnet / s e cur i ty / bu l l e t in / MS04 -032 .mspx  
 
【MS 04 - 0 33】  
 『Microso f t  Exce l  の脆弱性により、コードが実行される』  
 
 [関連 URL]  
  （日本文）  
 ht tp : / / www.m ic r o so f t . c om / japan / t e c hnet / s e c u r i t y / b u l l e t i n / m s 0 4 -0 3 3 . a s p  
 ht tp : / / www.m ic r o so f t . c om / japan / se c ur i t y / s e c ur i ty_bu l l e t ins / MS04 -033e . a sp  
  （英文）  
 ht tp : / / www.m ic r o so f t . c om / te chnet / s e cur i ty / bu l l e t in / MS04 -033 .mspx  
 
【MS 04 - 0 34】  
 『 圧縮  ( z i p  形式 )  フォルダの脆弱性により、コードが実行される』  
 
 [関連 URL]  
  （日本文）  
 ht tp : / / www.m ic r o so f t . c om / japan / t e c hnet / s e c u r i t y / b u l l e t i n / m s 0 4 -0 3 4 . a s p  
 ht tp : / / www.m ic r o so f t . c om / japan / se c ur i t y / s e c ur i ty_bu l l e t ins / MS04 -034e . a sp  



  （英文）  
 ht tp : / / www.m ic r o so f t . c om / te chnet / s e cur i ty / bu l l e t in / MS04 -034 .mspx  
 
【MS 04 - 0 35】  
 『 SMT P の脆弱性により、リモートでコードが実行される』  
 
 [関連 URL]  
  （日本文）  
 ht tp : / / www.m ic r o so f t . c om / japan / t e c hnet / s e c u r i t y / b u l l e t i n / m s 0 4 -0 3 5 . a s p  
 ht tp : / / www.m ic r o so f t . c om / japan / se c ur i t y / s e c ur i ty_bu l l e t ins / MS04 -035e . a sp  
  （英文）  
 ht tp : / / www.m ic r o so f t . c om / te chnet / s e cur i ty / bu l l e t in / MS04 -035 .mspx  
 
【MS 04 - 0 36】  
 『 N N T P の脆弱性により、コードが実行される』  
 
 [関連 URL]  
  （日本文）  
 ht tp : / / www.m ic r o so f t . c om / japan / t e c hnet / s e c u r i t y / b u l l e t i n / m s 0 4 -0 3 6 . a s p  
 ht tp : / / www.m ic r o so f t . c om / japan / se c ur i t y / s e c ur i ty_bu l l e t ins / MS04 -036e . a sp  
  （英文）  
 ht tp : / / www.m ic r o so f t . c om / te chnet / s e cur i ty / bu l l e t in / MS04 -036 .mspx  
 
【MS 04 - 0 37】  
 『Wind o ws  シェルの脆弱性により、リモートでコードが実行される』  
 
 [関連 URL]  
  （日本文）  
 ht tp : / / www.m ic r o so f t . c om / japan / t e c hnet / s e c u r i t y / b u l l e t i n / m s 0 4 -0 3 7 . a s p  
 ht tp : / / www.m ic r o so f t . c om / japan / se c ur i t y / s e c ur i ty_bu l l e t ins / MS04 -037e . a sp  
  （英文）  
 ht tp : / / www.m ic r o so f t . c om / te chnet / s e cur i ty / bu l l e t in / MS04 -037 .mspx  
 
【MS 04 - 0 38】  
 『 I n t e r n e t  E x p lo r e r  用の累積的なセキュリティ更新プログラム』  
 
 [関連 URL]  
  （日本文）  
 ht tp : / / www.m ic r o so f t . c om / japan / t e c hnet / s e c u r i t y / b u l l e t i n / m s 0 4 -0 3 8 . a s p  
 ht tp : / / www.m ic r o so f t . c om / japan / se c ur i t y / s e c ur i ty_bu l l e t ins / MS04 -038e . a sp  
  （英文）  
 ht tp : / / www.m ic r o so f t . c om / te chnet / s e cur i ty / bu l l e t in / MS04 -038 .mspx  



 
 
【確認方法】  
■特定の脆弱性を指定した、ホストの診断  
 以 下の方法にて、本脆弱性のみを選択して短時間で診断することが可能です。  
 
 1 ) Q u al ysG u a r d にログインし、 "Pre f e renc es " -> " O pt i ons " -> "P ro f i l e s "より  
    "New Pro f i l e "  を作成します。  
 2 ) "Sc anne d  T C P Por t s "オプションの " N o n e "を選択し、 "A d d i t i o n a l "に  
    チェックを入れ、 TCP ポート「 135 , 1 3 9」を記入します。  
 3 ) " Vu ln e r a b i l i t y  De te c t i o n "オプションの「 Cus tom」を選択し、  
 " C o n f i g u r e . . . "をクリックします。  
 Find を「 QID」、 wit h in を「 Al l」、  c o n ta in in g で以下の  Qua ly s ID  を指定して  
 " S e a r c h "し、以下の  Qua ly s ID  を選択して "OK"してください。  
 
   Q u al y s  ID :  9 01 9 0  
    『Micros o f t  RP C におけるランタイムライブラリのサービス不能（ DoS）  
    （MS 04 - 0 29）』  
   Q u al y s  ID :  9 01 8 8  
    『We bD AV における  XML メッセージハンドラのサービス不能（ DoS）  
    （MS 04 - 0 30）』  
   Q u al y s  ID :  9 01 8 4  
    『 NetDD E の脆弱性によるリモートからのコード実行（MS 04 - 0 31）』  
   Q u al y s  ID :  9 01 8 6  
    『Microso f t  Windo ws  における複数の脆弱性（MS 04 - 0 32）』  
   Q u al y s  ID :  9 01 8 7  
    『Microso f t  Exce l  におけるリモートからのコード実行（MS 04 - 0 33）』  
   Q u al y s  ID :  9 01 8 3  
    『  （ z ip  形式で）圧縮されたフォルダにおけるリモートからのコード  
    実 行脆弱性（M S0 4 -0 3 4）』  
   Q u al y s  ID :  7 41 6 7  
    『M i c r o s o f t  Exc h a n g e  2 0 03  におけるリモートコード実行（M S0 4 -0 3 5）』  
   Q u al y s  ID :  9 01 8 5  
    『Microso f t  NNTP におけるリモートからのコード実行脆弱性  
    （MS 04 - 0 36）』  
   Q u al y s  ID :  9 01 8 9  
    『Windo w s  シェルにおけるリモートからのコード実行（MS 04-037）』  
   Q u al y s  ID :  1 00 0 1 8  
    『Micros o f t  In te r ne t  E x p lo r er  における複数の脆弱性（MS 04 - 0 38）』  
 
  ※ もし、Wind o ws (N e t B IO S)マシン名でホストの脆弱性を調査したい時  
  に は、 Q u a l y s ID : 8 20 4 4  『ホスト名の発見』も選択してください。  



 4 ) "Wi ndo ws  Au thent i c a t i on "オプションの "En ab le  Win do ws  
  auth ent i c a t i o n "をチェックします。  
 5 ) "P r o f i l e  Ti t l e "をつけ、最後に "Save "します。  
 6 ) "Sc an" -> "L aunch  Scan"で診断対象の IP を選択し、先程作成した  
  "Opt i ons "を選択し、 "S t ar t  Sc an"します。  
 
 
■ Ris k  M atr ix  Re p o r t による、影響のあるホストの予測  
 以 下の方法にて、実際に診断をする前に上記の脆弱性がお客様のホストに  
 影 響があるかどうかを推測することが可能です。  
 
 1 ) "P r e f e rences " -> " Se tu p"で、 "Bus iness  R i s k "を設定します。  
 ※ Bus iness  R i s k は、ホストのクリティカル性と、検出された脆弱性の  
  重 大性をもとに計算されます。  
 2 ) "P r e f e rences " -> " As se t  Grou p"で、対象とするホストを選択し、  
 「 Ed i t」をクリック、 "Bus ine ss  In f o "にて " Bu s ine s s  Im p ac t "を選択します。  
 3 ) " Re po r t " - " Sc an  Re po r t s "の、 " R i sk  M atr ix  Re po r t "の「 Run」アイコン  
 を クリックします。  
 4 ) Ri s k  Ma tr i x  Re por t の画面で、上記の「 Q u a l y s  I D」を選択し、  
 "Se l e c t  Re po r t  Ta rge t "で診断したい As se t  Gro up もしくは IP アドレスを  
 選 択、「 Run」をクリックします。  
 5 ) Ri s k  Ma tr i x  Re por t が生成され、対処すべきホストが優先順位の  
 高 い順に表示されます。  
 
                                                               -  以  上  -  
 
- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -  
お問い合わせ窓口）  
富士通株式会社  アウトソーシング事業本部  
セキュリティサービス統括部  セキュリティシステム部  
qu a l ys - su p por t@ su p por t . fu j i t su . com 
ht tp : / / s egroup . fu j i t su . c om/se cure / s e r v i c e / a t t a c k t e s t - e x p r e s s / i n de x . h t m l  
 


