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Microsoft IIS 5.0 WebDAV の脆弱性について 

 

 

 拝啓、貴社益々ご清栄の事とお喜び申し上げます。 

 平素は格別なるご高配を賜りまして、厚く御礼申し上げます。 

 

 この度、Microsoft Internet Information Services （IIS） の WebDAV 機能にバッファオーバー

フローの脆弱性が存在することが、2003 年 3 月 17 日付けで CERT/CC から報告されました。 

 

 本脆弱性を悪用することによって、IIS の実行ユーザーの権限が取得されます。本権限を取得

することにより、セキュリティが侵害された Web サーバに格納されている機密情報が公開され

てしまう可能性があります。 

 

 つきましては、診断結果に下記の脆弱性が検出されていないかをご確認ください。 

                                                                    敬具 

 

 

記 

 

【Microsoft IIS 5.0 WebDAV バッファオーバーフローの脆弱性】 

 「Microsoft Windows 2000 WebDAV Buffer Overflow Vulnerability」 

 (CVE ID：CAN-2003-0109) 

 QualysID 86479： 

 

 

 [本脆弱性の対象] 

IIS 5.0 を利用している以下のWindows システム 

 

 - Microsoft Windows 2000 Datacenter Server 

 - Microsoft Windows 2000 Advanced Server 

 - Microsoft Windows 2000 Server 

 - Microsoft Windows 2000 Professional 

 - Microsoft Windows Powered 

 

 

 



 [WebDAV とは] 

 WebDAV は、業界標準の HTTP プロトコル仕様の拡張です。Web サーバー上のコンテンツを、

認証された正規のユーザーがリモート管理できるようにする機能を提供します。 

 

 

 [対処について] 

 マイクロソフト社が提供している修正プログラムを適用することで解決します。 

 パッチの配布状況、脆弱性の影響の詳細につきましてはベンダや配布元による公開情報を参

照、もしくは各ベンダにお問合せ願います。また、以下の URL で示されるページも併せて参照し

てください。 

 

 

 [関連文書] 

  ■CERT Advisory CA-2003-09 

    Buffer Overflow in Microsoft IIS 5.0 

    http://www.cert.org/advisories/CA-2003-09.html 

 

  ■JPCERT/CC Alert 2003-03-18 

  Microsoft IIS 5.0 の脆弱性に関する注意喚起 

    http://www.jpcert.or.jp/at/2003/at030003.txt 

 

  ■CIAC Bulletin N-054 

    Microsoft Unchecked Buffer in Windows Component Could Cause Web Server Compromise 

    http://www.ciac.org/ciac/bulletins/n-054.shtml 

 

  ■マイクロソフト セキュリティ情報 

    Windows コンポーネントの未チェックのバッファにより Web サーバーが侵害される 

(MS03-007) 

    http://www.microsoft.com/japan/technet/security/bulletin/MS03-007.asp 

 

  ■マイクロソフト セキュリティ情報 (MS03-007)：よく寄せられる質問 

    http://www.microsoft.com/japan/technet/security/bulletin/fq03-007.asp 

 

                                                                -以 上 - 

 

-------------------------------------------------------------------------------- 

お問い合わせ窓口） 

富士通株式会社 

システムサポート本部セキュリティサービス統括部セキュリティシステム部 

qualys-support@support.fujitsu.com 

担当：長谷川、安立、松本 

電話：044-754-3353 


